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A obra “Confiancas e medos na Europa contemporinea: redes, asilo e minorias” enquadra-se
no 4mbito dos riscos antrépicos, de dominio social. Partindo da escala europeia, apresenta oito
estudos de casos, realizados por autores de diversas dreas (Estudos Europeus, Relagoes Interna-
cionais, Direito, Seguranca, Geopolitica, etc), numa légica interdisciplinar. Pretende-se refletir e
estimular o debate sobre o tema da mobilidade e da (in)seguranca, do ponto de vista das migra-

coes e das politicas migratdrias, das redes, das fronteiras, da energia, das minorias, da geopolitica.

Trata-se de uma temdtica atual e de grande relevincia, que estd na ordem do dia dos discursos
politicos e da opinido publica. Espera-se, desta forma, contribuir para o debate esclarecido e
cientificamente fundamentado, que possa vir a ser ttil no elucidagio dos agentes politicos, da

academia e da sociedade em geral.
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PREFACIO

Os tratados de paz que puseram formalmente termo a Primeira Guerra
Mundial encetaram uma profunda reestruturac¢io da ordem da Europa. Os
trés impérios europeus tinham desaparecido, formam-se catorze novos Estados,
erguem-se 11.000 quilémetros de novas fronteiras exteriores. As minorias
tornam-se maiorias, as maiorias, minorias, os movimentos de éxodo atingem
dimensées assinaldveis. As mutagoes da cartografia politica transformaram o
cardter das migrages. Numerosas migragoes internas tornaram-se migragoes
transnacionais. Antigas tradi¢es migratdrias e sistemas migratérios tradicionais
reduziram-se a pequenos fluxos circulares ou foram bloqueados pelas fronteiras,
conflitos entre Estados ou pela intervengio protecionista do Estado.

Quer no plano estratégico, quer a nivel das organizag¢ées internacionais, as
ameagas sio cada vez mais e fortes. Torna-se imprescindivel um planeamento
estratégico, um servico de informagio eficiente e prontidao. Correm-se sempre
riscos. Hoje as ameacas sdo diferentes, pelos atores, sio globais, e, como tal, sio
mais dificeis de identificar e caraterizar. Variam, sendo as mesmas, em funcio
das conjunturas e interpretagdes diferentes. Segundo Ulrich Beck, na sociedade
de risco regista-se uma tendéncia para o crescimento e expansio de formas
de criminalidade mais violentas e mais imprevisiveis. Cresce o sentimento de
inseguranga e um medo difuso dos cidadaos, fruto da tomada de consciéncia
de ameacas e de vulnerabilidades sejam elas tangiveis ou intangiveis. Urge a
concretizacio de estratégias, o fortalecimento de sistemas de seguranga nacionais
e internacionais e o desejdvel didlogo transnacional.

O conflito regional é uma particularizagao geografica dos conflitos. Os
conflitos regionais nio continuam a ser um fenémeno comum no 4mbito das
situacoes conflituais?

As crescentes necessidades energéticas e o desfasamento entre a procura e a
disponibilidade geram tensoes e guerras e sao multiplicadores de riscos e ameagas.

As situagdes extremas nao incidem nem afetam apenas os paises menos desenvol-
vidos. O desinimo social instalado em novas geracoes poderd ser instrumentalizado

por movimentos radicais e com recurso a praticas violentas ou subversivas.



As alteragdes climdticas e seguranca estio intimamente ligadas. O risco das
deslocacbes massivas associa-se aos desastres naturais e as razdes niao naturais
e nestas relevem-se as situacées de conflito, de violagao dos direitos humanos,
e com consequéncias humanitdrias e securitdrias.

No discurso sobre a imigragio agita-se muito o fenémeno da inversio da
pirimide demogréfica. O fenémeno ¢ muito mais global. A imigracio tornou-se
um fenémeno social que existe e que hd que enquadrar e regulamentar.

As assimetrias de crescimento populacional e a globalizacio do envelhecimento
e das migragdes sdo pontos importantes da relagio complexa entre demografia
e seguranca.

A multiplicacio de riscos politicos deve ser encarada como um resultado
importante das transformacées pelas quais passa o Sistema Internacional... O
territorio ¢, na realidade, uma dinimica socioespacial... nunca estd “terminado”
ou plenamente “conquistado”.

As dindmicas que se apresentam como riscos geopoliticos devem-se a novos
desafios ao exercicio da soberania com que se defrontam os Estados.

Esse complexo de crises é um somatério de diferentes crises que ocorrem no
Sistema Internacional. Poder-se-4 dizer como defende Ulrich Beck, que “nao
se opera apenas uma mudanga, mas sim uma metamorfose”.

Esta obra, que agora o Leitor pode fruir, visa refletir e estimular a reflexio
sobre temdticas do nosso hoje: riscos e ameagas, inseguranca e vulnerabilidade,
migragdes, minorias, territérios, periferias, mudancas climdticas. Questoes
estas e outras de interesse que merecem a atengdo particular dos Autores e
dos Coordenadores que percorrem caminhos de interven¢do num debate
transdisciplinar.

E nesta linha que se inscreve este promissor trabalho.

Coimbra, Portugal, dezembro de 2024

Maria Manuela Tavares Ribeiro
Prof'e Catedyitica de Histéria da Faculdade de Letras da Universidade de Coimbra
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Os textos que agora se publicam foram apresentados, a partir de maio de
2023, nas trés edigoes do ciclo de conferéncias “Confiangas e Medos na Europa
Contemporanea’, organizadas no Ambito do Grupo “Europeismo, Atlanticidade
e Mundializagao”, do Centro de Estudos Interdisciplinares da Universidade de
Coimbra (CEIS20).

Envolvendo temas como redes; as migragées e as politicas migratérias e de
asilo; a demografia politica, os direitos humanos e a afirmagio das minorias e
de grupos nio hegemdnicos; as fronteiras e os atores transnacionais; a seguranga
energética e as novas configuragdes e regionalizacoes geopoliticas, este ciclo tem
como objetivo equacionar o presente e perspetivar o futuro da Europa num
planeta instdvel e em constante mudanca.

Organizado em dois grupos e oito capitulos, esta obra estd centrada no
territério europeu e nas suas dinimicas internas e de relagio com os mundos
que existem para além dos seus limites permedveis.

Por isso, as referéncias conceptuais que aqui se apresentam e discutem,
tém como ponto de partida quadros empiricos que atravessam vérias escalas
de andlise e diferentes contextos locais, regionais e nacionais deste contexto
global em transformagio.

Sabe-se que o tempo presente ¢ um desafio; que os conflitos militares
ameacam a integridade de populagdes e trazem incertezas alargadas; que as
democracias ocidentais e liberais e as sociedades abertas estao sob pressio e que

o avango das tecnologias digitais alteraram os referenciais do passado.


https://orcid.org/0000-0002-9419-631X
https://orcid.org/0000-0003-3927-0748

Na sequéncia de todos estes caminhos cruzados, tem-se assistido a
concentra¢io dos poderes econdmico e politico e a0 aumento das polarizacoes.
Também se tem notado a multiplicagao das linhas de fratura e a aceleracio dos
processos de desacoplamento que dividem e afastam entre si grupos sociais,
espacos geogréficos de proximidade, regides e microterritérios urbanos.

Atendendo a todo este enquadramento, serd importante problematizar as
coesao interna das sociedades e dos territdrios europeus, assim como analisar,
com o devido alcance temporal, a arquitetura das interdependéncias da Europa
e as pontes que se estabelecem com as dinimicas e os espagos geogréficos mais
ou menos préximos ou longinquos.

No entanto, para este exercicio plural, exigem-se janelas de observagio
amplas e diversificadas. Nesse sentido, os oito autores que contribuiram para
este trabalho conjunto, tém multiplas proveniéncias cientificas de base, que
vdo do Direito & Geografia, da Sociologia aos Estudos Europeus, das Relagoes
Internacionais 4 Ciéncia Politica, da Economia 2 Filosofia ou & Geopolitica.

Esta abrangéncia e abertura, assim como o didlogo multi e interdisciplinar
que aqui se apresenta, permitem-nos equacionar os medos que se detetam no
presente e se podem projetar no devir da Europa. No entanto, transportam-nos
também para a confianca que deriva das institui¢des, dos quadros normativos,
dos sistemas de valores e do capital humano que podem garantir um continente
europeu enquanto espago geografico com qualidade de vida, seguranca, coesio,
hospitalidade e, com tudo isto, um projeto de futuro.

Por fim, com mais esta publicacio, integrada na Série “Riscos e Catdstrofes”,
a Riscos- Associa¢io Portuguesa de Riscos, Prevencio e Seguranca, dard mais um
passo no sentido da consolidacio dos estudos integrados na urgente e oportuna

temdtica dos riscos sociais e antrépicos.
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PARTE I:

PERSPETIVAS
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FRONTEIRAS,
RISCOS E
INSEGURANCAS
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INSEGURANCA TRANSFRONTEIRICA:
DESAFIOS NO CONTROLO DE REDES E GRUPOS
ORGANIZADOS COM MOBILIDADE ELEVADA
CROSS-BORDER INSECURITY:
CHALLENGES IN CONTROLLING ORGANIZED
NETWORKS AND GROUPS THAT ARE HIGHLY MOBILE

Nélio Guerreiro

Policia Judicidria (Portugal)

Diretoria do Centro — P]J

ORCID: 0000-0002-3647-3227  nelio.guerreiro@pj.pt

Resumo: Decorrem tempos em que se tornou banal usufruir de vérios territérios,
de transpor fronteiras de forma acessivel e prdtica, nio se cingindo
esta flexibilidade a elementos especificos, sendo que as células e
grupos criminosos usufruem das mesmas vantagens que os demais.
Essas potencialidades despoletadas pela modernidade, assentes em
fenémenos como a globalizagio, dao azo a desafios sérios na alcada da
repressio e controlo criminal, dado que o grupos organizados que se
dedicam a ilicitos penais, se encontram dotados de mobilidade elevada,
transfronteirica, intercontinental, que perpassa vérios ordenamentos

juridicos heterogéneos.

Palavras-chave: Globalizacao, criminalidade, coopera¢io internacional.


https://orcid.org/0000-0002-3647-3227

Abstract: In our time it has become common to take advantage of various
territories, to cross borders in an accessible and practical way, without
restricting this flexibility to specific elements, with criminal cells
and groups enjoying the same advantages as everyone else. These
potentialities triggered by modernity, based on phenomena such as
globalization, give rise to serious challenges in terms of repression
and criminal control, given that organized groups focused on criminal
offences have high cross-border, intercontinental mobility which runs

through several heterogeneous legal systems.

Keywords: Globalization, criminality, international cooperation.

Introdugio

Os desafios das entidades policiais na ética da cooperagio internacional
estruturam-se em torno da problemitica da criminalidade transnacionall,
mormente nas suas refracées no seio de prdticas ilicitas de Ambito internacional,
conotadas pela sua flexibilidade, gravidade e particularidades.

Em detalhe, a globalizacio e¢ a modernizacio das sociedades assumem um
papel fundamental na conssecucio de um processo evolutivo constante, desferindo
alteragoes sucessivas no modo de vida das populagoes. Estas transformacoes operam
numa légica de incremento da qualidade de vida dos agentes sociais, pugnando
pelas facilidades que vai gerando no quotidiano. Ora esta realidade ¢ universal,
nao definindo com restricoes qual o seu escopo de atuagio, sendo que, grupos
criminosos que se erguem de forma constante, muitos deles organizados, fazem
uso dessas vantagens da modernidade. Este aproveitamento acaba por incrementar
a sua capacidade de consumar ilicitos, diminuindo paralelamente a agilidade
das entidades policiais dos demais paises, pelos limites impostos pela lei e pelas

diferencas que caraterizam os diversos ordenamentos juridicos.

1 Nas vestes de grupos estruturados e na criminalidade dita organizada.
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Assim, t¢m sido desenvolvidos mecanismos legais ¢ ferramentas variadas que
visam agilizar a atividade policial a nivel transnacional, assente na cooperagio
inter-institucional, tornando-a eficaz e desprovida de entraves. Contudo, este
posicionamento ponderoso ¢ fustigado por limitagdes de dificil eliminagio, que
se radicam na escassez de recursos, em procedimentos burocrdticos e na falta dos
ajustes necessdrios a determinadas ferramentas.

Em geral, porquanto se delineam estratégias politicas e legais em matéria de
cooperacio policial, a eficicia traduz-se na vertente operacional e na obtencio
tempestiva de determinadas informagoes. Por conseguinte, na auséncia desta
flexibilidade de atuagdo, torna-se hercileo controlar grupos criminosos com
mobilidade elevada, habilitados pelos sistemas modernos que os dotam de cinésia

acrescida e versatilidade preponderante.

Globalizagio e a materializagio de redes

Atualmente, o termo globalizagdo nio é estranho a ninguém, sendo um fenémeno
que define vivéncias e caracteriza a natureza das sociedades pés-modernas (V. Silva
et al., 2020, p.3). Aqui, a interconexdo afirma-se como a premissa orientadora
das prdticas hodiernas, de todas os géneros, em que a transformagio das relacoes
entre o Estado e a sociedade civil se regem pelo ritmo de globalismos cirtrgicos
e localizados?, estruturando novas regras comuns de atuagio e de governagio
internacional (J. Amorim, 2019, p.4).

A complexidade que pauta o fenémeno da globalizacio gera incidéncias em
vérias esferas, mormente a nivel politico, social, econémico e territorial®. Portanto,
a reestruturagio da fragmentaridade espacial, balizada pela delimitagio de fronteiras
politico-estaduais, veio-se diluindo com a eclosao da modernidade, que privilegia a

multiplicidade de acesso a territdrios (R. Haesbaert, 2006, p.29). Em rigor, a iminéncia

2 Definidos na perspetiva de Boaventura de Sousa Santos (1995, p. 263), revestindo impactos de
imperativos transnacionais em escalas mais reduzidas, localizadas.

3 No que concerne a questoes de administragio governativa.
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da globalizagio neoliberal surgiu como um motor de encurtamento das distincias e
promotor da compressao do espago-tempo (D. Harvey, 1989, p.260), abrindo portas
a construgio de territorialidades extensas, verdadeiras multiterritorialidades (R.
Haesbaert, 2006, p.32). Consignou-se uma mobilidade complexa, fluida e enraizada
no poder econémico dos atores sociais disseminados pelo globo, cuja transposi¢ao de
fronteiras, rigidas ou diluidas, se efetiva de forma banal. H4 um entrosamento quase
simbidtico entre humanos a territdrios, de cariz versdtil, que se efetiva na facilidade
com que estes Ultimos sdo acedidos e atravessados.

Sobretudo, o mundo passou a operar como uma célula tnica, pautada por
conexdes multiplas, transfigurando-se organicamente através de uma passagem
semi-paulatina de territérios-zona para fracoes territoriais que constituem redes
extensas (Haesbaert, 2006, p.34). Como paradigmas impulsionadores desta
realidade, sublinha-se a importancia das revolu¢ées dos meios de transporte e nas
comunicag¢des, fendmenos que permitiram a transposi¢do de territérios nao sé aos
mais abastados, mas a toda uma pandplia de outros estratos sociais (Guerreiro,
2023, p. 27). Verificou-se a nivel global que no acesso a formas de transporte cada
vez mais abundantes e sofisticadas, derivado da massificagio da oferta, foi induzida
uma redugio dos precos de bilhetes quando se trata de meios publicos, alargando-
se o seu espectro de alcance e de utilizadores. Foram-se, portanto, registando
enfraquecimentos das fronteiras, contrapostos por aumentos constantes de fluxos
demogrificos, onde os detentores de capitais de mobilidade elevados fazem uso das
suas mais-valias.

Outro campo de relevincia substancial é o ciberespaco, propelido pela natureza
da internet que despoletou uma ligacio massificada de intimeros atores & volta
do planeta, o que abriu caminho a uma nova era na interagio entre humanos,
digitalmente concretizada (R. Al-Rodhan, 2006, p.5). Esta informatizacio
redefiniu formas de entretenimento, potenciou novas atividades laborais e aligeirou

processos variados?, centralizando a comodidade dos consumidores. Fala-se,

4 Comerciais (ex: aquisicao de produtos); de prestacio de servigos (ex: realizar formagées 2 distincia
com recurso a ferramentas como o “zoom”); atinentes a operagdes bancdrias (ex: transferéncias
e pagamentos elaborados a distincia, efetivados com recurso a aplicacoes especificas).
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portanto, num cariz essencialmente tecnolégico, que define vivéncias e orienta
comportamentos, consagrando-se uma efetiva sociedade da informagao (Werthein,
2000, p.73). Contudo, este mutualismo gradual entre real e virtual é possibilitado
a troco da facultacio de uma contrapartida, deveras severa, que incide sobre dados,
essencialmente pessoais, mas também bancérios e de naturezas variadas®. Estima-se
que a generalidade das entidades responsdveis pela administracio de ferramentas
eletrénicas® fazem tratamento de dados dos usudrios para fins incégnitos, existindo
limites legislativos que estabelecem balizas temporais relativas aos hiatos que
essas informacoes podem ser armazenadas’, destarte, nio existem mecanismos de
controlo incisivo que permitam aferir qual o uso dado aqueles elementos durante o
interregno em que sio guardados®.

Deste modo, a dependéncia crescente da tecnologia, que possibilita o acesso a
informagdo com um simples c/ick ou recurso a smartphones, abriu paralelamente
portas a oportunismos ¢ & dependéncia elevada de centralizacdo de informacio
(passiveis de ataques informdticos a grupos especificos de servidores), e, nalguns
casos, a dispersao da mesma (apds consumagao de crime informdtico de subtragio
de fundos monetdrios, os mesmos podem ser transferidos para vdrios pontos do
planeta a uma velocidade vertiginosa). Também a centralidade do capitalismo
veio originar a formulagio de uma economia global, assente em ligagoes
complexas, adstritas a canais privilegiados de troca de informagées e capitais,
onde se destacam estruturas econdmicas organizadas, de teor hegeménico, que

influenciam a ordem social?.

5 Desde dados concretos, atinentes 4 identidade dos usudrios das ferramentas digitais, a elementos
bancérios, como somente informdticos, como dados de base — IP’s, dados de tréfego — possibi-
litam averiguar enderecos eletrénicos consultados, entre outros.

6 Websites com necessidade de registo, aplicagdes digitais, entre outros.

7 Regulamento da Unido Europeia n.° 679/2016, de 27 de abril.

8 Em Portugal, a questio dos dados ¢ regulamentada pela Lei n.c 58/2019, de 08 de agosto e
pela Lei n.© 32/2008, de 17 de julho. Aduz-se que a preservagio de dados, por exemplo, nos
acervos informacionais das operadoras (VODAFONE/NOS/MEO) tem a duragio de um ano,
aos quais se pode ter acesso em sede de investigagao criminal com recurso a despacho judicial.

? Tornando-se vetores idéneos para praticas de branqueamento de capitais — em Portugal, ilicito
previsto na Lei n.° 58/2020, de 31 de agosto.
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A par destes localismos globalizados!? (J. Amorim, 2019, p. 6), a exclusio
a mobilidade altamente fluida de agentes antrépicos no espago ¢ habitualmente
derivada de varidveis de cariz econémico!!l. Com isto presente, alude-se que
qualquer cidadao é caracterizado pela capacidade intrinseca, insita no seu livre
arbitrio, de cometer crimes'2. Em rigor, essa liberdade individual pode ser
acompanhada por outras posturas idénticas, o que poderd gerar grupos criminosos
com uma finalidade ou interesses comuns (C. Cossa, 2021, p.8). Por conseguinte,
se a dinimica expansionista de entrosamento intersubjetivo e intercultural
estimulada pela globalizagio afeta tudo e todos, engloba estes sujeitos dotados de
liberdade de agoes. Assim, as fagdes criminosas fazem uso das vantagens trazidas
pelo encurtamento das distAncias e do mundo em rede, explorando as suas falhas,
limitagGes, e substancialmente, as suas vantagens!3, sustendo-se que muitas praticas
ilicitas sao produtos diretos da globalizacio (M. Jenner, 2011, p. 23).

Por ora, substancia-se que esta 16gica imanente de transversalidade de atuagio
num palco mundial se aplica a grupos organizados, células criminosas que se
materializam com o fito de perpetrar atividades ilicitas, visando em tltima instAncia,

por norma, proventos elevados.

Mecanismos adstritos ao encurtamento das distincias

Enquadrando a “realidade mével” potenciada pela globalizagio, impera aludir a
uma formulagio juridico-politica com efeitos préticos que ilustre esta uniformizagio

territorial, caracterizada pela dissipacio de controlo fronteirigo. Deste modo, como

10 Fenémenos localizados, que transpoem fronteiras, que se globalizam.
11 Apesar de existirem outras condicionantes.

120 que poderd suceder através da mera vontade, que poderd induzir a ofensa de bens juridicos
alheios, cuja protegao legal dos mesmos culmina na responsabilidade penal.

13 A consumagio dos atentados do 11 de setembro radicou-se na transposigio aero-territorial
com recurso a meios de transporte velozes, cujo processo de construgio de aeronaves poderd
ter beneficiado da légica do mundo em rede, pela partilha de materiais e de matéria-prima.
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bastido da liberdade de movimentos, recorre-se a0 Espago Schengen!4, fruto de
um projeto europeu moderno, A data vanguardista, que congrega atualmente o
maior espago de circulagio livie do mundo, desprovido de controlo fronteirigo!.
Regulado pelo Cédigo das Fronteiras Schengen, abrange 29 paises europeus (25 dos
quais sio Estados-Membros da Unido Europeial®) e permite a livre circulagio de
pessoas, sendo que por via terrestre!” (fronteiras internas) os movimentos efetuados
realizam-se sem qualquer registo/fiscalizagio!8.

Em termos de mobilidade, a formulag¢io Schengen fomentou o turismo, facilitou
viagens de negécios, originou alteragdes demogréficas e gerou concentracoes
populacionais criadas pelo livre arbitrio de agoes, assentes na vontade imanente de
quem viaja de conhecer outros territérios, e se assim pretender, ali se fixar. Foram
intimeras as vantagens coligidas nesta dtica, sendo o espago Schengen um marco de
peso na aquisicdo de direitos associados a cidadania europeia, 4 esfera de mobilidade
dos nativos dos restantes paises signatdrios do acordo e da convencgio, e dos
individuos que transitam no seu interior. Contudo, esta liberalizacio da mobilidade
comprimiu as valéncias da investigacdo criminal e do controlo policial, gerando
um vazio em sede dos acervos informacionais acerca de quem entra nos paises que

integram a zona de livre circulagio, se a entrada se registar por via terrestre.

14 Tnstituido em 1985 — paises signatdrios originalmente - Franga, Alemanha, Bélgica, Paises
Baixos ¢ Luxemburgo.

15 Ao nivel das fronteiras internas, exceto quando haja informagio de indole policial acerca da
existéncia de ameacas ao nivel da seguranga publica. Por exemplo, criminosos em fuga, perigosos,
que transitem entre pafses com recurso a viaturas terrestres.

16 Quase a sua totalidade — Unido Europeia tem, em 2024, 27 paises.

17 Por via aérea, por exemplo, hd sempre um registo (até nos voos particulares — é sempre possivel
averiguar quem deu entrada em aeroportos, acrogares ou aérodromos).

18 Realidade que possibilita, em primeira mio, a elementos integrantes de grupos criminosos,
transpor fronteiras sem que as autoridades competentes se apercebam. As pesquisas em bases
de dados policiais, caso se efetivasse controlo pontual, permitiriam tempestivamente constatar
se aqueles viajantes possufam antecedentes criminais, mandados de detengio ativos, pedidos de
paradeiro ou processos de interdi¢do de entrada no pais a decorrer. Seria possivel averiguar se
os eventuais veiculos constavam de investigacoes ativas ou se, sobre elas, impendiam pedidos de
apreensio por parte de orgaos de policia criminal ou de tribunais. Nio obstante esta realidade, a
auséncia de controlo nio é absoluta, sendo realizada caso existam ameacas especificas de indole
criminal, previamente identificadas.
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Numa confluéncia de visio paralela a dinimica instaurada pelo espaco
Schengen, novas rotas de tréfego aéreo e maritimo foram surgindo ao longo dos
anos, originando facilidades em termos de mobilidade, tornando-se as viagens
internacionais acessiveis a um rol alargado de agentes sociais, que outrora careciam
do poder econémico para aceder a meios de transporte. Nas viagens aéreas, o
surgimento das companhias low cost esboca a realidade da versatilidade crescente de
transpor territrios, alargando possibilidades, visto que as operadoras comerciais,
neste Ambito, mediante estudos de mercado, centram a sua atividade em rotas
de curta e média distdncia, subtraindo-se A atuagio em aeroportos de dimensio
considerdvel, explorando trajetos que outrora eram efetuados com base em precos
elevados (B. Raposo, 2008, p.25). O mesmo sucede com os deslocagoes em corpos
de 4gua, cujo volume acrescido de intimeras embarcagoes de diversas dimensoes e
com finalidades heterogéneas, permitem dissimular a natureza das viagens caso a sua
finalidade seja ilicita, como sucede no trifico de estupefacientes por via maritimal®.

Por outro lado, os meios de comunicagio ¢ o ciberespaco representam os
baluartes da interagio humana hodiernos, permitindo todo um vivenciar e
consumar de agodes a distAncia, com impactos que se poderio fazer sentir em pontos
diferentes do globo, o que torna a distAncia um mero detalhe. Realidade esta que foi
possibilitada pela banaliza¢iao do acesso 4 internet continuo e acessivel em qualquer
lugar, dindmica comportamental que se enraiza em fatores como a oferta massificada
de “smartphones” a precos acessiveis, fruto de mercados competitivos que incitam a
pratica de precos baixos para vencer os oponentes nesta drea de atuagio.

Verifica-se 4 luz desta panéplia de fendmenos que o mundo se comprimiu,
tornou-se mais reduzido no que tange a atuagio antrdpica, que se rege por dinimicas
de mobilidade e interagio flexiveis e imediatas, pelo que as configuragées sociais
de ordem coletiva se diversificam e dio azo a agrupamentos heterogéneos, com

finalidades variadas.

19 Conforme vem sendo atestado pela Unidade Nacional de Combate ao Trifico de Estupefacien-
tes da PJ, responsdvel por apreensées de substincias ilicitas na ordem de vdrias toneladas nos
ultimos anos (RASI, 2021).
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Emergéncia de grupos criminosos

Os fenémenos até aqui abordados representam sinais evidentes de uma
evolucio constante que prima pela harmonizagio social entre povos, definindo o
préprio pedigree do ser humano enquanto agente que se encontra em constante
mutagio. Destarte, na vanguarda do melhoramento coletivo, os sistemas evolutivos,
independentemente de qual seja a drea, sio conotados por falhas, ou melhor, por
pontos menos fortes, que permitem a sua exploragio para finalidades distintas
daquelas para os quais foram desenhados (H. Carrapico, 2005, p.178). Juntando
esta dinimica a prépria natureza dos grupos criminosos, sustém-se que mesmo na
auséncia de falhas (que sao um ponto idilico), sao estudadas estratégias constantes por
parte destes que visam tirar partido da prépria consolidagio dos sistemas sociais2.

As préticas informais esperam por esse nicho, pela abertura com amplitude
suficiente para explorar as suas fragilidades, assim opera a criminalidade?!. Nesta
esteira, o agente criminoso beneficia das facilidades que o mundo moderno
globalizado proporciona, pois tal como o cidadido comum, também faz uso de meios
de comunicagio, recorre a transportes e executa operacoes de indole econémica no
seu quotidiano. Cronologicamente, no cerne da discussdo politica, atentando para
a emergéncia de grupos criminosos, recorre-se 4 Convengio de Palermo, realizada
em 2000, que preconizou a no¢io de “Criminalidade Organizada Transnacional’,
promulgando a sua importncia crescente em matéria de seguranca e politica externa.

Alguns destes grupos tém a sua génese em paises com caracteristicas especificas,
dotados de fragilidades associadas a legalidade, transpondo a sua atividade para
outras nagoes distantes por oferecerem melhores condigoes para consumar a atividade
ilicita, dado que representam um mercado mais favordvel e possuem ordenamentos
juridicos com normas mais brandas, mormente em termos de molduras penais.
E por exemplo, o que sucede na esfera do tréfico de estupefacientes, pautado na

Colémbia pela organizacio, elevado poder e recursos econdémicos amplos. Além

20 Conforme sempre sucedeu no campo juridico, em que agentes criminosos procuram lacunas na lei.

21 Atenta sempre 4 iminéncia de analisar as lacunas da lei, da falta de seguran¢a dos mecanismos.
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da violéncia associada a esta pritica, vigoram hegemonicamente os cartéis?%, que se
erguem com base no dominio e exploracio das condi¢ées precdrias em que vivem as
populagées locais. Assume-se, portanto, que essas fagdes criminosas podem ganhar
forma em conjunturas socioecondmicas propicias para o efeito, conseguindo
adquirir recursos e aumentar a sua influéncia e poder?3. Esta légica trespassa para
cendrios de paises desenvolvidos, de primeiro mundo, em que os pdlos urbanos
marcados por focos em que vivem etnogrupos mais vulnerdveis, tém maior risco
de incorrer em atividades ilicitas devido 4 falta de alternativas legais associadas a
praticas laborais?4 (T. Silva, 2009, p-29).

Também as questoes de indole econdmica se fazem sentir no palco da atuacio
criminal em sede de vetores de fluxos de capitais transfronteirigos. Densificam-
se redes de tecido empresarial que se introduzem nos mercados financeiros com
negdcios legitimos, cuja capacidade juridica de gozo e fins lucrativos se encontram
associados a vérios géneros de comércio. Pelo vasto leque de atividades econdmicas
que caracteriza a modernidade, surgem de forma quase incessdvel agentes que
operam nos mercados, o que dificulta, caso se afigure necessdrio, realizar um
controlo e monitorizagao efetivos daqueles por parte das autoridades. A facilidade
com que os grandes grupos econémicos movimentam capitais representam um
destes fenémenos, dado que ilicitos como o branqueamento de capitais e algumas
praticas proibidas que integram a criminalidade econémico financeira, podem

25

ser concretizados 2 distincia, com recurso a aplicacdes*> e acessos a vdrias contas

bancdrias e ferramentas associadas.
Os grupos criminosos transnacionais aproveitam-se dos mecanismos de
encurtamento das distincias como o espaco Schengen e as novas rotas aéreas,

mesmo quando sio oriundos de paises distantes, mas almejam praticar crimes

22 Amplamente disseminados pela América do Sul e enraizados no México.

23 £ a realidade registada em bairros sociais ¢ complexos habitacionais conotados por populagées
mais desfavorecidas. O traficante alheio ao bairro faz-se valer das condi¢ées precdrias dos elemen-
tos que ali residem para fazer lograr o seu negécio — arranjando distribuidores das substancias,
intermedidrios e negociadores, que caso obtenham sucesso nas suas agdes, recebem contrapartidas
em dinheiro e em responsabilidade no seio da sua atividade.

24 Como sucede em bairros sociais, devido a fatores de vulnerabilidade.

25 Associadas a entidades bancdrias.
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em territérios longinquos?0. Esta nogio verifica-se com algumas células mafiosas
de origem asidtica, que recorrendo a voos internacionais se deslocam até paises
europeus nérdicos, efetivando-se apenas registo de entrada no espago europeu apds
desembarque naquelas na¢oes. Ulteriormente com recurso a automdveis alugados,
os criminosos transpoem territorios até ao sul do continente, onde permanecem até
adquirir uma nacionalidade?” ou titulo de residéncia, sendo que, ainda encetam
viagem até outro pais, onde acabam por consumar atividades ilicitas como o trifico
de estupefacientes (RASI?8, 2021, p.61). Ou seja, primeiro - os meios de transporte
e rotas variadas permitem a deslocagio; o espago de livre circulagio Schengen,
aquando da chegada dos grupos -“camufla’ os seus trajetos (pela auséncia de
fiscalizagio e registo por via terrestre); os procedimentos de aquisi¢io de titulos
de residéncia e nacionalidade cada vez mais céleres - permitem a aquisi¢dao de
documentos europeus; e, novamente a multiterritorialidade a funcionar - concede
nova deslocacio ao pais de destino, onde se consumam os ilicitos. Apds efetivacio
dos atos criminosos, abandonam o pais, vigorando a posteriori, j4 no 4mbito da
investigagdo criminal, as limitagoes legais entre ordenamentos juridicos, voltando
o0 agente a0 pais onde tem a nova nacionalidade, recém-adquirida. Para solucionar
a situagdo, entrard aqui a cooperagio policial internacional??, desprovida de uma
série de elementos informacionais destinados a identificacio cabal dos criminosos,
que seriam dado adquirido, se nio fossem os mecanismos juridico-funcionais
previamente analisados a funcionar (auséncia de controlo Schengen). Por acréscimo,
esta panoplia de eventos que permitem a dissimulagio da atividade criminosa
fomenta a percegio social acerca das limitagdes das autoridades perante o fenémeno,
assim como estimula a vontade de atua¢do de outros criminosos, contribuindo para
a emergéncia de mais conjuntos de pessoas que se organizam para praticar ilicitos.
Noutra perspetiva, enquanto o homem médio se concentra em executar

a sua atividade laboral da melhor forma possivel, os elementos constituintes de

26 Pela maior probabilidade de dissimulacao dos seus atos e elisio da sua eventual responsabilidade
perante as autoridades dos paises de destino.

27 Exemplificando — a espanhola.
28 Relatério Anual de Seguranga Interna.

29 Com o fito de seguir o rasto do(s) suspeito(s).
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grupos criminosos procuram fazer o mesmo no seu ambito de acdo, estudando
de forma cuidada a existéncia de lacunas legislativas e de controlo operacional da
atividade das autoridades. Aquando da identificagio desses “lapsos” organizativos
e estruturais, emergem mais individuos e grupos dispostos a arriscar a sua sorte
em matéria criminal, motivados por uma confian¢a que emerge do facto de que
conseguirio ilidir a atividade das entidades policiais. Assim, o proprio Estado de
Direito na sua atuagio, mdxime na perspetiva legislativa, concede pequenos hiatos
espaciais que abrem caminho a atividades informais, que podem canalizar mais
do que interessados singulares, suscitando-se agrupamentos de sujeitos que irdo
executar atividades concertadas desprovidas de legalidade.

Conforme o seu estatuto, nivel de especializagao e natureza dos crimes praticados,
sublinha-se que uma franja especifica dos grupos criminosos organizados com
mobilidade elevada, se infiltram facilmente em pontos de interesse, como empresas
com determinados privilégios e nas demais estruturas dos Estados.

Por outro lado, ¢ importante reter que, nao ¢ s6 a criminalidade organizada,
subjacente a estas configuragdes que usufrui da mobilidade, também os restantes
infratores de normas legais fazem uso dos vetores de transposi¢ao de territérios. Um
homicida que na sequéncia da pritica de crime fomentado por emogio violenta
e pontual se desloque por via terrestre além-fronteiras, também se torna dificil
de controlar. Ainda, se se juntar a outros individuos que no calor do momento
coadjuvem a sua fuga, nio representam per se, criminalidade organizada. Serve isto
para ilustrar que nio é apenas o poder econédmico, normalmente associado as células
criminosas com assento multiterritorial, que possibilita a evasao as autoridades, mas
sim o sistema associado & mobilidade que permite a transposicdo de territérios, o

materializar da j4 enunciada multiterritorialidade.

Paradigma cléssico: liberdade vs seguranca
Nio raras as vezes, o discurso quando se aborda a elevada mobilidade

da criminalidade, centra-se na dualidade entre liberdade e seguranga, pélos

diametralmente opostos da mesma balanca, interdependentes e mutuamente
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dissonantes. Aumenta-se a liberdade, reduz-se a seguranca, incrementa-se a
seguranca, diminui-se a liberdade. A procura por um equilibrio entre os dois
valores fundamentais representa um desafio constante, modulando-se em virtude de
fenémenos consagrados na esfera social e comunitaria®? (Z. Bauman, 2003, p. 121).

Em primeira linha, cumpre subscrever que nunca houve tanta liberdade
como se regista na atualidade, ilustrada por conquistas sociais, pela ocorréncia de
movimentos de ativismo e pela implementagio de politicas sociais inclusivas, cada
vez mais progressistas com fundamento na dignidade da pessoa humana, regendo-
se esse processo por critérios de igualdade e equidade. Como pedra angular e palco
matricial de operagoes, o desenrolar destas conquistas estriba-se no direito basilar da
liberdade, com a regulagio préxima da seguranca. Legalmente, estes elementos detém
enquadramento juridico-constitucional no artigo. © 27 da CRP3!, encontrando-
se associados de uma forma orginica. Fala-se nesta 6tica de uma “/iberdade com
responsabilidade” (J. Nabais, 2007, p.1), a qual deve ponderar a relevincia vincada
da seguranga, fator e valor fundamental que permite a prépria liberdade. As
antinomias que possam surgir entre ambas sio contrapostas automaticamente pela
necessidade imperativa de nunca se dissociarem definitivamente.

De facto, a liberdade revela-se em si prépria como sendo um mecanismo
de controlo que evita que o Estado, mediante a imposicio de limites, adote
comportamentos tirdnicos através do exercicio do poder politico, comungando na
mesma senda pela salvaguarda da esfera privada das pessoas ¢ dos seus direitos (F.
Cabral, 1982, p.74). Tem, portanto, um cardcter de liberalidade, impulsionando o
arbitrio individual que permite a todos conduzir a sua vida como bem entendam.
Nio obstante, como dito popular, numa légica imanente da prépria esséncia da
liberdade, esta termina onde comeca a liberdade dos outros, pelo que a seguranca

entra na equagio, surtindo a necessidade de controlar a¢bes e comportamentos

30 Maledvel e voldtil, que se adapta a ocorréncia de fenémenos que servem como foco de ignigio, a
titulo exemplificativo, alude-se aos atentados terroristas que promovem a aplicacdo de medidas
legislativas de teor securitdrio. J& perfodos de prosperidade e carentes de tumulto social, fomen-
tam o incremento de liberdades, assim como possibilitam movimentos politicos e de ativismo
enderegados a luta por direitos sociais.

31 Constituigio da Reptblica Portuguesa.
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hetero-nocivos, onde se encaixam os crimes. Surge aqui uma ambivaléncia hostil
entre liberdade e seguran¢a, uma necessidade mitua que nunca serd equilibrada,
onde os valores fundamentais se articulam com reajustamentos constantes, cujas
oscilacbes nunca se efetivam sem atritos, sem impactos priticos no seio das
sociedades (Z. Bauman, 2003, p. 117).

Um dos eventos que marcou o debate aceso neste campo foram os atentados de
11 de setembro de 2001 ao World Trade Center, que desencadearam uma onda de
posicionamentos securitirios>? por todo o globo, surtindo a necessidade de maior
investimento nos sectores de defesa nacionais e no controlo mais apertado na algada
das fronteiras. Porquanto, apesar da adogio de medidas mais severas em matéria
de seguranca que culminaram na compressio da liberdade, o préprio decorrer
ulterior da evolugio social foi prevendo, de forma gradual, um ambiente global
mais permissivo, marcado pela conquista de liberdades que se vao adaptando aos
tempos. Serve isto para evidenciar que a dinimica adstrita ao dualismo perpétuo
entre seguranga e liberdade se vai moldando em fungio dos fenémenos sociais, dos
acontecimentos que vio fazendo pender a balanga para um lado ou para outro33.

Contudo, importa reter que, independentemente do ajustamento societdrio
para a esfera da liberdade, ou em contraposicio, para o espectro da seguranca, os
grupos criminosos organizados observam as dinimicas politicas e de organizacio
social, adaptando-se conforme a dinimica, & maior ou menor securitizagio, nunca
deixando de operar. H4 também um estudo minucioso do cendrio de atuagio e
comportamento das autoridades, que culmina sempre em a¢des concertadas levadas
a cabo pelos agrupamentos de transgressores, ajustadas ora a periodos de maior
atividade, ora a cendrios de inoperacionalidade aparente. A extensio ou redugio
de cada valor fundamental dita também as diretrizes sobre as quais as autoridades
atuam, facto que nunca ¢ tdo sentido pelos grupos criminosos organizados, cuja

mobilidade, apesar de poder ser influenciada, também se ajusta.

32 De indole politica e social.

33 A UE como espago de integragio a vérios niveis tem procurado um equilibrio entre os dois
valores fundamentais.
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Natureza do crime, LOIC3* e competéncias policiais

Independentemente da configuragio societdria, as préticas que revestem um ilicito
radicam-se num conjunto de elementos, sublinhando-se que o crime se traduz numa
acdo tipica, ilicita, culposa e punivel (E Dias, 2019, p. 121). Com base nesta assungio,
atenta-se ainda para o #ter criminis composto pelas tipologias associadas a execugio (ou
nio) de um ato criminoso. Primeiro, surgem os atos preparatérios (1), basilarmente
compostos pela canalizagio de esforcos que se afiguram como idéneos para consumar
um crime. Noutra perspetiva, a tentativa’® (2) orienta-se no sentido em que um agente,
dotado de vontade, seja a titulo de dolo3® ou de negligéncia, executa atos destinados
3 obten¢ao de um resultado penalmente relevante, nao se chegando aquele a verificar
conforme idealizado. J4 o crime consumado (3) reveste o desrespeito por uma estipulagio
legal, que prevé uma sangio/punicio assente na ofensa a um bem juridico?”.

Transpondo esta diniAmica para a al¢ada internacional, subscreve-se que a prética
de um crime quando transfronteirica, ¢ agravada em termos de culpabilidade, que
por consequéncia resvala na severidade, dimensio e aplicagio das penas. Congrega-se
aqui, a maior gravidade dos atos devido a colocarem em causa vdrios ordenamentos
juridicos e a complexidade acrescida em termos de investigagdo criminal.

Orra, previamente ao desenho efetivo da abordagem além-fronteiras, é importante
recorrer aos pressupostos consignados na Lei n.© 49/2008 de 27 de agosto (LOIC),
que define a Organizagio da Investigacio Criminal. Logo no primeiro articulado
do diploma - artigo 1°, define-se que “A investigagio criminal compreende o conjunto
de diligéncias que, nos termos da lei processual penal, se destinam a averiguar a existéncia
de wm crime, determinar os seus agentes e a sua responsabilidade e descobrir e recolber
as provas, no dmbito do processo”. Em detalhe, o titular da agdo penal é o MP3%,

responsdvel pela direcio do inquérito3® (LOIC, 2008), mas em termos praticos

34 Lei de Organizagio da Investigagio Criminal.

35 Penalmente punivel em certos crimes, conforme exarado nos artigos do Cédigo Penal.
36 Na sua triplice personalidade — seja direto, necessrio ou eventual.
37 Teoria do bem juridico de Figueiredo Dias.

38 Ministério Pdblico.

39 Fase do Direito Processual Penal que visa a recolha de prova.
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opera vdrias vezes o instituto juridico da “delegacio de competéncias”, onde os
OPC40 assumem um papel de centralidade, executando diligéncias variadas.

Conforme disposto na lei em questio, a competéncia para a investigagio
criminal associada a prdticas ilicitas de indole transnacional4!, por regra42, recai
sobre a PJ43, que em diversas situacoes canaliza esforgos, executando diligéncias em
consonincia de valéncias com as demais congéneres policiais europeias. Releva aqui
o artigo 12° n° 1 da referida lei, que prevé que: “O Ponto Unico de Contacto para a
Cooperagio Policial Internacional (PUC-CPI) é o centro operacional responsdvel pela
coordenagio da cooperagio policial internacional, que assegura o encaminhamento dos
pedidos de informagdio nacionais, a receco, o encaminhamento ¢ a difusio nacional de
informagdo proveniente das autoridades estrangeiras, a transmissio de informagio e a
satisfagdo dos pedidos por estas formulados’.

Na prdtica, o PUC-CPI funciona com base no respeito pelo direito internacional
publico, pelo acervo normativo nacional, pelas balizas do direito comunitdrio e
pela consagracio de acordos entre Estados, inserindo-se no sistema de seguranga
interna sob a égide do seu secretdrio geral. E, essencialmente, o bastido principal
no tratamento, difusdo, e rece¢io de informagio policial no seio da cooperagio

internacional em territério nacional.

Tipologias de grupos criminosos organizados de teor internacional mais

proeminente

No scio da criminalidade internacional, é possivel identificar grupos enquadrados
numa tipicidade de atuagio, pautados por praticas reiteradas de fendmenos social e poli-
cialmente identificados, especialmente ao nivel do impacto que inferem nas comunidades

onde se encontram inseridos, assim como naquelas que sdo afetadas pela sua atuagio.

40 Orgdos de Policia Criminal.
41 Como sucede com as redes de trafico de estupefacientes ou com a criminalidade informatica.

42Tendo em conta os mecanismos previstos na lei, em casos concretos, por exemplo, o Procurador
Geral da Republica pode delegar a competéncia de investigacdo noutros OPC, caso se afigure
proficuo para o bom andamento da mesma — artigo 8 da LOIC.

43 Policia Judicidria.
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Como elementos paradigmadticos, apontam-se as redes organizadas de tréfico
de estupefacientes que operam desde hd largas décadas por todo o mundo®4,
A existéncia de rotas heterogéneas de transporte de substincias proibidas em
constante funcionamento, esvaziam os governos Estaduais de uma aptidao efetiva
de apresentar solugoes para o problema, gerando-se um incremento na capacidade
destes grupos criminosos que, aquando da obtengao constante de sucesso na sua
atividade, solidificam as suas posi¢oes hegemdnicas de poder (M, Ferreira, 2013,
p- 87). Pensa-se automaticamente nos cartéis da droga, na crescente disseminagio
de tentdculos de fagées criminosas como o PCC# e o CV49, nos grupos de crime
organizado oportunamente rotulados como “méfia”, oriundos de vérios pontos do
globo como os “yakuza’ e as “triades” que, em consonincia com outras priticas
proibidas por lei, recorrem organicamente 4 comercializacao de substancias ilicitas.
Nos meios policiais, o trdfico de estupefacientes representa a atividade cldssica de
financiamento das operagoes de vérios grupos organizados.

Em patamar elevado, de caracteristicas muito particulares, alude-se aos
grupos terroristas, organizados na sua indole em prol de um fim comum,
pautados em regra por um radicalismo politico-ideolégico exacerbado que assenta
em convicgdes religiosas, étnicas, culturais, histéricas, entre outras. Prevéem
essencialmente subverter as infraestruturas do Estado, mediante disrup¢ao influida
nas comunidades, através de métodos violentos e praticas radicais (M. Crenshaw,
1981, p. 379). Foi uma realidade em Portugal, com expressao em vdrios grupos
com motivacées distintas?’, salientando-se entre eles, as FP48-25, conexas a vdrios
crimes de sangue e a ilicitos penais variados, que operaram de 1980 a 1987 (J.

Ventura; R. Dias, 2015, p.16).

44 Preocupagio recorrente da Organizagio das Nagoes Unidas (ONU), visto que se sublinha a
existéncia da convengdo tnica de narcéticos, que ocorreu em 1961; da convengao de substan-
cias psicotrépicas, efetivada 10 anos depois, em 1971; da convengido sobre o tréfico ilegal de
narcéticos e substincias psicotrépicas do ano 1988.

45 Primeiro comando da capital — organizagio criminosa brasileira — com maior incidéncia de
atuagdo em Sao Paulo.

46 Comando vermelho — facio do Brasil de indole criminosa — formada no Rio de Janeiro, onde
leva a cabo a maior parte das suas atuagées.

47 Predominantemente politicas, comuns a ambos os espectros, esquerda e direita.

48 Forgas Populares 25 de abril.
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Recorrendo aos efeitos da globalizagio, como supramencionado, o surgimento
de agentes especializados em branqueamento de capitais, tem em larga medida
marcado presenca no seio de investigacdes complexas. A prpria natureza do crime
de branqueamento pressupée a existéncia de um crime precedente, onde se geram
os lucros origindrios, feridos de ilegalidade, dos quais se pretende dissimular a
proveniéncia®®. Portanto, apesar da criminalidade econémico-financeira revestir
um dos grandes desafios da investigacio criminal moderna, nao sé esta se agrega
a préticas refinadas de “lavagem de dinheiro”, mas ocorre uma migragio desta
especialidade instrumental também para outras atividades ilicitas, mais cldssicas.

Independentemente do peso dos grupos ja abordados, com presenca assente nas
sociedades em geral, o desafio mais proeminente do século XXI emana da formulagio
crescente de estruturas que se dedicam A consumacio de crimes informdticos
(congregam burlas, ataques de indole técnica, pornografia infantil, adulteragio
de métodos de pagamento). A crescente adesio a este tipo de criminalidade recai,
tanto sobre a possibilidade de consumacio de atos criminosos a distAncia, como
pela natureza das san¢des, cujas molduras penais sio mais brandas do que aquelas
previstas para outros crimes Y. Além disto, em caso de sucesso na perpetragio de
crimes desta natureza, os proventos sio, na maioria dos casos, bastante elevados e,

muitas vezes, imediatos®!.

49 Mediante a introdugio de capital nos fluxos financeiros legais (onde circula e é posteriormente
extraido), de forma a conceder aquele uma aura de legalidade.

50 Alguém que cometa uma burla informdtica, nos termos do artigo 221 n° 5 a) pode ser alvo de
uma pena privativa de liberdade de até 5 anos, ou em alternativa de uma multa até 600 dias.
Com a agravagao da alinea b) da mesma norma, o limite superior pode ser agravado até aos 8
anos. Em contraposi¢io, um crime de roubo, previsto no art. 210 n° 1 do CP (c6digo penal),
por ora, enseja uma pena de 1 a 8 anos, com agravantes nas alineas subsequentes. Certamente
que os bens juridicos em causa podem ser distintos (uma vez que o roubo coloca em causa a
integridade fisica para além do esvaziamento patrimonial), contudo, o que se pretende salientar
¢ que, atualmente, um agente com inclinagao para o crime, prefere arriscar praticar um ilicito
informdtico (cujo retorno pode ser maior do que o do roubo) do que assaltar alguém diretamente,
uma vez que, caso venha a ser detido, acusado e condenado, a pena serd mais suave.

51 Exemplo das transferéncias bancérias fraudulentas com recurso a phising, em que o produto do
crime, ¢, em regra, o montante total que a vitima possui na conta — se for de 50 mil euros, é
esse o valor subtraido (se a entidade bancdria do lesado for a mesma utilizada pelo criminoso,
a entrada de fundos consuma-se na mesma data).
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Dada a natureza dos grupos que operam nestas dreas, facilmente ganham
dimensao, e, por consequéncia, sio amplamente detentores de mobilidade muito
elevada, adquirida pelas vantagens que os proventos adquiridos com atividade
criminosa lhes facultam. Essa versatilidade vai contribuir para a tal transposi¢io
de territérios, que habilita 0 consumar de ilicitos em vérios paises a escolha (e
faseadamente), para o recrutamento de colaboradores em espagos distantes para
diminuir suspeitas na eventual atuagio criminosa, para delinear rotas de fuga na
sequéncia do cometimento dos ilicitos, ou ainda, para a possibilidade iminente de
os agentes transgressores se aperceberem que se encontram a ser investigados pela

policia. Todos estes cendrios levam 2 necessidade das entidades policiais terem de

“juntar as pegas” para formular uma perce¢io do fenémeno criminal em andlise.

Cooperagio policial internacional

De modo a dar resposta aos desafios crescentes da criminalidade, a 16gica do
globalismo supra abordada transfere-se para a alcada policial, cuja cooperagio
internacional se radica na colaboracio entre as entidades de diferentes paises.
Esta interacio prevé, de grosso modo, um objetivo simples, combater o crime
transnacional nas suas diversas formas, pugnando por garantir a seguranga europeia/
global e promover a justica.

Cronologicamente, a cooperagao policial internacional encontrou a sua génese
institucionalizada através da materializagao da Interpol®2, oficialmente reconhecida
em 1923, onde o seu semi-desenho organico j4 tinha sido projetado aquando da
realizacdo do 1° congresso de policia criminal do Ménaco, datado de 1914 (B.
Castro, 2019, p. 49). Naturalmente, em tempos anteriores, registaram-se crimes
passiveis de solicitagoes de auxilio entre paises’?, visando a partilha de expertise

dos mais avangados em sede de investigagio criminal, para solucionamento de

52 Originalmente conhecida como CIPC — Comissdo Internacional de Policia Internacional.

53 Recorre-se ao FBI, que jd em 1908 assumira uma estrutura de “Bureau of Investigation”, que
viria a alterar-se para a configuragio atual em 1935 (aditando-se o prefixo “Federal”).
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casos complicados ou aparentemente desprovidos de solugio que ocorreram
noutros territérios. Sequencialmente, as necessidades associadas a criminalidade
complexificaram-se e foram sendo precisos ajustes constantes na esfera da prevencio
e contengdo da criminalidade, registando-se novas previsdes legais, a criagio de
mecanismos especificos de controlo, o nascimento de organizagoes capacitadas

para o efeito™*

, a abertura de canais de comunicagio, a elaboracio de raskforces,
o desenho de novas tecnologias e por ai fora. Como baluarte deste regime de
investimento, o caso europeu ¢ paradigmdtico, dado que o espaco da UE?, em
virtude da sua configuragdo, permite agilizar vdrios pontos necessdrios para uma
efetiva cooperacio, possibilitada pela proximidade entre paises, legislagoes, e, em
diversos casos, formas policiais de ser e fazer.

Essencialmente, a cooperagio policial internacional efetiva-se no tratamento de
dados e de informagao policial e criminal, prevendo abrir caminho ao intercAmbio
destes elementos de forma pronta e célere. Para isto, tém sido desenvolvidos vérios
canais de comunicacio, visando que a informacio agilizada chegue ao destinatdrio
no espago de tempo mais curto possivel. Algumas das suas aplicagdes préticas
ganham forma através das operagoes conjuntas®’, estddio ulterior ao planeamento
assente na colheita de informacao.

Outro campo de atuagio diz respeito a formagao e treino, onde sio canalizados
esforcos entre institui¢oes policiais orientadas para o aprimorar de competéncias,
técnicas, préticas intelectuais e operacionais entre varias congéneres. Todavia,
o enriquecimento passa também pela partilha de experiéncias e de know how,
tendo sempre presente que os diferentes paises sio pautados por desafios criminais
distintos, muitas vezes definidos pela estrutura social, critérios econdémicos,
condicionantes culturais, caracteristicas geofisicas e afins. Servem estas interconexoes

para a defini¢io de novas dinimicas de intervengio, que deverao representar sempre

uma perspetiva fulcral e pragmaticamente balizada, apoiando-se numa articulagio

54 Exemplo da Europol em 1998, como afloramento do projeto europeu de integragio.
55 Unido Europeia.

56 Em determinados aspetos.

57 Abordadas adiante.
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entre vdrios atores e entidades policiais, que visem estratégias de atuagio facilmente
implementdveis na atividade didria, tanto de tratamento de informagio como
de desempenho operacional no terreno. Alude-se aqui & CEPOL38, nascida por
incumbéncia da decisao 2000/820/JAI do CE, que fomenta o intercAmbio de
expertise e cooperagio entre policias, materializando programas de formagio de
recursos humanos na esfera da UE.

Visa-se também, dentro do rol de pretensdes da cooperagio internacional na
ética judicidria®, a extradigio de agentes criminosos para os paises origindrios da
investigagio que deu azo a sua detencio. Em Portugal esta matéria ¢ regulada pela
Lein.o 144/99 de 31 de agosto, congregando as balizas legais que definem os termos
em que os detidos da acdo policial sio ou nao entregues ao pais solicitante. Logo,
a cooperagio judicidria internacional, sob coordenacio da PGRY, encontra-se
prevista no artigo 21.2, n.° 1 do referido diploma legal ¢ acompanha o desenrolar
de atividades da investigagio criminal policial transfronteirica, intervindo em sede
de competéncias préprias. No Ambito europeu, existe a EURO]USTGl, responsdvel
por questdes de natureza judicial, que defluem de casos concretos dos estados-
membros, que visa em contornos gerais, a supressao da criminalidade organizada,
trabalhando em articulagio com as entidades policiais. Tanto a cooperagio policial
internacional como a judicidria estdo dependentes da existéncia de acordos bilaterais
e multilaterais sélidos, pelo que ¢ necessdria uma predisposigio politica a nivel
estatal para encetar conversages com outras nagoes acerca de matérias securitdrias.
Portanto, a crescente capacidade de adaptacio dos grupos criminosos tem de ser
contraposta por uma cooperagio internacional multilateral que acautele vérios
aspetos de aplicagdo da lei (Pereira; Nasser, 2014, p. 120).

Em termos de atuagio, a consecucio dos fins ilustrados atende aos principios

da reciprocidade, da estrita necessidade e da finalidade. O primeiro congrega a

58 Agéncia da Unido Europeia para a Formagio Policial.

59 A nivel de procedimentos legais, sendo que a localizagio, detengio e apresentagio dos visados
a 6rgaos de soberania recai sobre as entidades policiais.

60 A operacionalizagio desta atividade compete ao Departamento de Cooperacio Judicidria e
Relacoes Internacionais.

61 Agéncia da Unido Europeia para a Cooperagio Judicidria Penal.
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nog¢io imanente da entreajuda, da boa fé enraizada na troca de favores, assente
numa dinimica de altruismo enderegado a supressio tltima de préticas criminosas.
Por sua vez, o principio da necessidade opera por questoes de seguranca juridica,
protecio de direitos, liberdades e garantias individuais, pelo que a atuagio policial,
aquando do recurso a canais de cooperagio internacional, se deve fixar em matéria
concreta com fundados indicios que justifiquem partilha de informacio, associada
a investigagoes formais em curso®2. Destarte, este quadro reconhece nuances,
justificando-se também o enriquecimento de bases de dados assente na troca de
informagido para tratamento estritamente policial, que possa solucionar situacoes
pendentes, presentes ou futuras. Em terceira linha, a finalidade sintetiza a natureza
do intercAimbio de dados, que se abriga na missdo de gerar a dissipagao induzida de
atividades criminosas.

Alguns stakeholders especificos e mecanismos legais afirmam-se como os artifices
da consagragao do combate ao crime transnacional, alicercados na cooperagao das
congéneres policiais europeias. Em rigor, a Europol através das UNE®3, permite uma
atividade concreta dos corpos de Policia, que em caso de necessidade, usufruem da
centralizacdo da informagio da instituicio em si®. Substancia-se que, ao contrério
do conhecimento popular, a agéncia nio dispoe de um corpo de policia operacional
com intervencio direta transfronteirica, esse énus cabe s autoridades nacionais.
Independentemente desta posicio de apoio, vdo surgindo iniciativas de indole
semelhante, como sucede com a «Plataforma Multidisciplinar Europeia contra as
Ameagas Criminosas» (EMPACT), que vai avaliando as dindmicas criminais e define
objetivos a atingir e estratégias a implementar em perfodos temporais concretos.
Almeja em abstracto, ser um pélo especifico de cooperagio internacional, radicado
em eixos como a gestdo de informacio e controlo de fronteiras externas.

Um dos pontos centrais da colaboragio policial, que se afirma como o mais

importante, é o intercAmbio de informacoes. E efetivamente a ferramenta central

62 Renegando a pritica do “pedir porque sim”, espera-se um enquadramento legal num processo-
crime em curso.

63 Unidades Nacionais Europol.

64 E de outras ferramentas como tecnologia e técnicas cientificas de ponta, utilizadas para realizar
exames e pericias a equipamentos telefénicos, a armas de fogo, a vestigios bioldgicos ou hemdticos.
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das instituicbes de autoridade, baseada nos dados acerca de matéria criminal, no
seu tratamento, na sua partilha e na extragio daquilo que se pode fazer com recurso
a essas informagoes, diga-se para verter na prevengio e repressio criminais. Pelo
que se conclui que a imediagio da transferéncia de dados é fundamental para levar
as investigacoes a bom porto, como sucede com as difusoes/pedidos “SIENA®S”
associadas a um sistema de intercimbio de informacio entre os estados-membros da
UE e a Europol que ocorre em canais préprios e seguros (EUROPOL, 2022, p.1).

Outra vertente importante da cooperagio recai no Ambito do apoio operacional,
umavezque, caso este seja necessdrio no decorrer de uma investigagio transfronteirica,
as congéneres policiais se prontifiquem a facultar meios que facilitem a atuacio no
terreno. Seja esta disponibilidade para acompanhamento de diligéncias, para troca
de informagées, para a concessio de intelligence ou de outra tipologia.

As andlises estratégicas dos proprios fenémenos criminais em si também
ensejam uma das fung¢ées da cooperagio internacional que ganham forma ao nivel
de institui¢oes como a Europol, que elaboram relatérios técnicos visando prestar
conhecimento acerca de dinimicas ilicitas de relevo®®.

Fazendo uma ponte préximaa UNE, aduz-se aimportinciado “GNI” - Gabinete
Nacional Interpol, que é a manifestacio da presenca da Interpol®” em territério
nacional, & qual podem recorrer todos os érgios e autoridades de policia criminal
portugueses, assim como outras entidades. Em termos prdticos, na sequéncia da
formalizacio de pedidos a0 GNI, podem ser facultados as entidades solicitantes
informagdes em sede de investigagao criminal, assim como realizada a intervengio
em causas distintas, como na identificagio de caddveres mediante solicitagio externa.
Isto materializa-se nas ferramentas que auxiliam os paises aderentes através da base
de dados ICIS®8, de mensagens normalizadas e formuldrios, reunies de trabalho
e divulgacdes de noticias relativas a localizacao de individuos, a identificacio de

suspeitos e a procuras ativas com vista a detencao de sujeitos.
¢

65 Secure Information Exchange Network Application.

66 De maior relevo, destacam-se os “SOCTA” - Relatérios de Avaliagio da Ameaga do Crime
Grave e Organizado na UE.

67 Abrange 196 Estados, A excepgio residual da Coreia do Norte e de Tuvalu.

68 Independent Commodity Intelligence Services.
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Fora das instituigoes criadas para o efeito, alude-se ainda a cooperacio
internacional na sua vertente pura, que fora do espago europeu se consagra
diretamente com outros paises, inter-policias, que pode ser efetiva, rudimentar,
ou simplesmente nio funcionar nos moldes esperados. Neste registo, como forma
de usufruir da informacio, sem formalidades, de teor fundamentalmente policial,
afirmam-se os contactos diretos de indole limitada®.

Representando um esforco conjunto de combate a ameagas especificas, destaca-
se 0 MAOC(N)79, que representa uma estrutura organizativa de varios pafses’!
no combate ao trdfico de estupefacientes internacional que ocorre por via aérea e
marftima, integrando elementos policiais, militares, assim como outras autoridades.
Opera como uma grupo de partilha de inzelligence, no qual sao empenhados meios
fisicos e operacionais no terreno para se levar a cabo operagées tdticas de alto nivel.
Em territério nacional, através da PJ-UNCTE’2-MAOC(N), tém vindo a ser
apreendidas vdrias toneladas de produto estupefaciente e desmantelados grupos
severamente perigosos, muitos deles, oriundos da América do Sul.

Relativamente  questio da cooperagio transfronteirica, salientam-se os CCPA”3
que funcionam sob a égide coordenativa do PUC-CPI, detendo competéncias no
Ambito de matéria policial e aduaneira. Sdo compostos por elementos de vdrias
entidades, integrando funciondrios da PSP, da GNR, da PJ, da AT, da PM, da
Guardia Civil, da Policia Nacional e da autoridade tributdria espanhola. Focam-se no
intercAmbio e tratamento de informagoes, transmitindo-as as unidades operacionais
dos corpos de policia para uso no decorrer de investigagoes e prevengao criminal.
Ao contrério dos demais OPC de competéncia genérica e especifica, os CCPA nao
possuem uma vertente de atendimento ao publico. Sio fruto da Convengio de
Aplicagao do Acordo Schengen (CAAS), destacando-se a sua atuagio nos termos
do preceituado no artigo 41 n° 4 alinea a) daquela convengio e do artigo 23-A do

diploma legal n°53/2008 de 29 de agosto’4.

69 Telefonicos, via e-mail, através de fax.

70 Sigla de “Maritime Analysis and Operations Centre — Narcotics”.
7IIrlanda, Portugal, Paises Baixos, Espanha, Itilia e Franga.

72 Unidade Nacional de Combate ao Trifico de Estupefacientes (da PJ).
73 Centros de Cooperagio Policial e Aduaneira.

74 Lei de seguranga interna.
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Ainda, atenta-se para o Gabinete Nacional Sirene — “Supplementary Information
Requested at the National Entry”, também criado ao abrigo da Convencio de
Aplicagao do Acordo de Schengen (CAAS) —artigo 108, que representa uma unidade
orginica do Sistema de Informacio Schengen (SIS), no qual circulam informacoes
atinentes 2 prética de crimes graves dentro da drea de livre circulagao de pessoas e
que ¢é enderecado a troca de informacées nesse registo. Em rigor, tenta colmatar a
aboligio de fronteiras, sendo criado’ nessa sequéncia, de forma a manter algum
controlo de prdticas ilicitas, podendo ter relevincia em casos pontuais. Porém, nio
cobre a questao do registo de entradas e saidas nas fronteiras internas aquando da
transposicdo de territérios, o que representa um dos mais importantes elementos
para a investigacdo criminal.

No que tange a oficiais de ligacdo, avanga-se que estes sdo funciondrios policiais
colocados em instituicoes especificas que estabelecem a interconexao entre entidades,
visando o intercAmbio de informagoes, a coordenacio de atividades e a integracio
em iniciativas e agoes prdticas. Isto acontece, por exemplo na Europol, onde, desde
2021, existem oficiais de ligagio de cada uma das policias portuguesas’©.

Ainda, a convencio/decisoes Priim de 2005 enseja mais um esfor¢o multilateral
no combate ao crime transnacional, uma vez que habilitou os seus signatirios’” a
realizarem trocas de dados acerca de elementos fundamentais para a investigagio
criminal. Destaca-se a partilha de informagoes acerca de impressoes digitais e
vestigios lofoscopicos, de elementos de ADN?78 ¢ ainda associados a registos de
viaturas que possam ter sido utilizadas na prética de crimes. Detém a particularidade
de ser uma convengio aberta, permitindo a adesio a qualquer pais da UE, caso estes
a requeiram.

Com centralidade, por fim, é fundamental explanar a esséncia do PUC-
CPI j4 mencionado, tanto pela sua importincia, como pela sua abrangéncia de

gestdo, revestindo o centro mais importante no 4mbito da cooperacio policial

75 H4 vérios gabinetes SIRENE espalhados pelos paises do Espago Schengen.
76 De competéncia genérica — PSP, GNR e PJ.
77 Austria, Alemanha, Bélgica, Espanha, Fran¢a, Luxemburgo e Paises Baixos.

78 Acido desoxirribonucleico.
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internacional em territério portugués, sendo responsdvel pela sua coordenacio
geral. Essencialmente, possibilita o encaminhamento de pedidos de informacio
nacionais, trata da rece¢io de dados emanantes de outros corpos de policia e
difunde matéria de intelligence criminal oriunda do estrangeiro pelos destinatdrios
indicados. D4 ainda resposta s solicitagoes vindas de fora, operando como um eixo
bipartido de partilha de informacio policial. Em termos de organiza¢ao, retine sob a
sua alcada o GNI, a UNE, a coordenacio dos CCPA, o gabinete SIRENE, a gestiao
dos oficiais de ligagdo e os pontos de contacto das decisées Priim. O PUC-CPI tem
ainda um gabinete constituido por elementos da PJ, da GNR e da PSP. Também a
PM e a AT detém o dénus de, se assim se afigurar prético, colocarem no PUC-CPI
elementos de ligacao. Ainda, o PGR indica um ponto de contacto, visando agilizar
uma articulagio permanente entre o MP e o centro operacional.

Todas estas estruturas organizativas funcionam com base em fundamentos
legais, os quais prevéem mecanismos que permitem transladar as previsoes tedricas

para cendrios praticos.

Atuagio policial transfronteirica — mecanismos legais

A atuagio policial fronteirica ¢ regulada por uma série de possibilidades e
limites legais, orientados de modo a salvaguardar o respeito pelos ordenamentos
juridicos alheios e as diferengas entre sociedades que compdem os diferentes paises.
Algumas ferramentas sao de indole europeia, outras destinam-se & cooperagio
policial generalizada, que engloba acoes com drgaos policiais e judicidrios no resto
do mundo”?.

Em primeira instdncia, abordam-se as “DEI8?” previstas na Lei n.o 88/2017

de 21 de agosto®!, que se estruturam em torno de pedidos formais de colaboragio,

79 Esta distingdo deflui dos esforgos canalizados pela UE para aprimorar a cooperagio a nivel
interno do seu espaco de circulagio livre e influéncia.

80 Diretivas Europeias de Investigagio.

81 Fruto da transposigio da Diretiva 2014/41/EU do Parlamento Europeu.
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assentes em decises de autoridades judicidrias de estados-membros da UE, que
tém como fito a realizagio de diligéncias enderecadas a coligir prova no territério de
outro pais da uniao82. Em termos préticos, sio cada vez mais recorrentes, dados os
contornos de criminalidade associada a transferéncias de dinheiro e consumacio de
ilicitos através de meios informaticos®3.

Por sua vez, as “JIT84”, outras ferramentas de relevo, revestem acordos de
indole legal entre dois ou mais Estados da EU, que dao azo a taskforces constituidas
por elementos de cariz judicidrio (procuradores e juizes) e elementos policiais,
que tm como finalidade a investigagio conjunta de fendmenos criminais
transnacionais (EUROJUST, 2024, p.1). Ademais, esta estrutura organizada,
quando materializada, opera nos moldes preconizados pela Europol, podendo
recorrer a esta e 8 EUROJUST para apoio na execugio das diligéncias necessdrias.
Operacionalmente, esta sinergia de atuagio reveste a matriz mais vanguardista da
modernizacio da cooperacio policial internacional.

Num registo distinto, mais individualizado, apontam-se as cartas rogatériasss,
instrumentos ao dispor dos tribunais portugueses que envisionam uma requisi¢io
judicial a autoridade de outro pafs para que sejam levadas a cabo diligéncias ou
atos processuais de interesse. Em contornos semelhantes, muito pela fungibilidade
adstrita a um ato de investigagio criminal ou policial isolado, existem as diligéncias
autorizadas (tacitamente), aquelas que em sede pontual de execu¢io de atividades
policiais requerem que as autoridades competentes de um pais vizinho sejam
informadas. Isto sucede, a titulo exemplificativo, num seguimento policial, em que
o suspeito ou arguido8© transpée a fronteira ao volante de um automével. Nio
se afigurando admissivel em termos de atuagio abandonar o visado, comunica-

se as autoridades locais competentes que decorrem manobras de cariz policial,

82 Natureza implicita no artigo n° 1 da Lei 88/2017 de 21 de agosto.

83 Na legislagdo nacional, regulados pela Lei 109/2009 de 15 de setembro.

84 Joint Investigation Teams.

85 Figura préxima das cartas precatdrias — ferramentas em que sio solicitadas diligéncias a realizar
por parte de uma unidade orginica de OPC a outra, a nivel interno, nacional, mas em regioes
distintas do pals.

86 Aplica-se em situagoes de cometimento de crimes em flagrante delito e em casos que individuos

alvo de detengio se tenham evadido.
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perpetradas por instituigio estrangeira®”. Em Portugal, este cendrio é habilitado
e tem colhimento no artigo 3 do “Acordo entre a repiblica portuguesa e o reino
de Espanha em matéria de perseguicio transfronteirica’, em conjugacio com as
premissas do artigo 41 da “Convegio da aplicagio do acordo de Schengen”, que
estipulam uma limitacio geografica para a deslocagio de 50 km pds-fronteira e
outra, temporal, que nao pode exceder as 2 horas de atuagio.

As operagdes conjuntas per se, sio o coloquialmente designado action day que,
na sequéncia por exemplo de uma DEI, é consignado um dia para o culminar
da investigacio, caracterizado por detengdes, buscas e afins. Sdo eventos pontuais
marcados pela sinergia e atuagio de esforcos entre congéneres policiais, em que
elementos de OPC estrangeiros acompanham os operacionais do pafs em que se
desencadeiam as diligéncias.

Com centralidade, o mandado de detengio europeut® (MDE) detém uma
particularidade que o distingue dos demais elementos aqui elencados, mormente ao
nivel da sua natureza, pois reveste uma ordem e nio um pedido, sendo de execucio
obrigatéria individualizada pela vinculacio de todas as autoridades nacionais,
enraizando-se no principio do reconhecimento mituo® (Rosdrio, 2013, p.111).
Permite uma atuacio célere em termos procedimentais, ilustrando um dos passos
positivos no cerne da abolicdo de burocracias adstritas & detengdo de individuos
perigosos ou procurados internacionalmente. Esta nogio torna-se mais evidente
quando se compara 0 MDE com a anterior ferramenta de extradi¢io para as
relagoes de captura e entrega de pessoas dentro do territério da UE, menos flexivel e
mais morosa (Zambiasi; Klee, 2018, p. 845). Em termos préticos, este pragmatismo
aligeirou procedimentos burocréticos, o que, em confluéncia com a comunicagio
policial internacional imediata, possibilitou intervengées tempestivas e cirdrgicas.

A troca de informacio pontual reveste um cardcter de informalidade, sendo

que, no decorrer de qualquer carreira policial, se vio estabelecendo contactos

87 Sempre condicionadas.
88 Instituido pela Decisio 2002/584/JAl.

89 Que vigora no seio do direito comunitdrio da UE, que pressupée que o que se afere como
positivo para um estado-membro, também o serd para outro.
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por via do networking, que se pode estender além fronteiras. Assim, recorre-se
a contactos informais pela sua celeridade, os quais sio sucedidos pela troca de
informagdes formais, de teor oficial. Todavia, releva-se a sua importincia na éptica
da manifestagio de interesse e estabelecimento de contacto, que solidifica relacoes
pela trasmissao de confianca 2 entidade interlocutora, recorrendo-se aquela em sede
de necessidade e em fung¢ao do bem superior.

Séo, portanto, vdrios os mecanismos que se tém desenvolvido para a consagragao
de uma investigacdo criminal além fronteiras mais eficaz, enraizada na cooperagio
policial90, cuja existéncia tem permitido levar a bom porto vdrios processos-crime
complexos e transnacionais. Ainda assim, encontram-se limitagoes adstritas aos

mesmos, conotadas pelos #imings necessrios para as diligéncias se efetivarem, as

quais sio acompanhadas de outros desafios.

Desafios na investigacio e controlo de grupos organizados de indole criminosa

Relativamente aos fenémenos que obstam contra uma eficaz atividade policial
no controlo de grupos criminosos com mobilidade elevada, aduz-se que sio virios,
heterogéneos e de dificil solugio. Substancia-se, no entanto, que nio se devem a falta
de esforgos por parte das entidades competentes, mas sim pela complexidade dos
fenémenos que se pretendem combater e as dinimicas e condicionantes a si associadas.

Em primeira linha, atenta-se prontamente para escassez de recursos humanos
e materiais, manifestamente insuficientes para fazer face as novas realidades
criminais. Como ¢é consabido, as demais institui¢bes policiais configuram
elementos da administragio publica, condicionadas pelo orcamento de Estado
e pela disponibilidade do governo e ministérios competentes lhes atribuirem
equipamentos, materiais, e impulsionarem procedimentos concursais para
contratagio de novos efetivos. Detalhadamente, ainda que estas necessidades sejam
politicamente acauteladas, a burocracia nos processos requeridos, na formacao de

recursos humanos e disponibilizagio de material, de teor operacional e tecnolégico,

90 E também judicial.
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em larga medida, nio consegue acompanhar o desenvolvimento dos métodos
criminais, cada vez mais sofisticados, alicercados em “modus operandi” robustos e
de dificil monitorizacio. De cariz paradigmdtico, releva-se a matéria dos ilicitos
informdticos, um verdadeiro flagelo em matéria de impacto na investigagao criminal
e na algada dos tribunais, caracterizado por um acumular de inquéritos?!, pelo
manancial exacerbado de queixas formalizadas realativamente a crimes perpetrados
diariamente. Por ser uma criminalidade facilmente transnacional, anénima,
organizada, camuflada pela tecnologia e, na maioria dos casos com impacto
financeiro elevado, tem aumentado vertiginosamente (A. Pereira, 2022, p.51).
Outro desafio prende-se com a demora nos procedimentos juridico-legais entre
autoridades (policiais e judicidrias), cuja intervengdo poderd ser acompanhada de
lentiddao e formalismos que geram entraves A atuacio operacional no terreno. No
cendrio internacional, devido as diferentes caracteristicas dos ordenamentos juridicos,
mormente na esfera do direito penal e diplomas de cooperagio internacional, surgem
entraves legais que impossibilitam que se cumpram os #imings idilicos a ser levados
a cabo pelas entidades policiais?2. Porém, existem vérias formas de articulagio inter-
policial, que terdo de ser analisadas casuisticamente, assentes na comunicagio e partilha
de informagio, condicionantes que podem ser imediatas. Reconhece-se, no entanto,
que em matéria de cooperagio policial e judicial internacional, se tém registado avangos
significativos nas dltimas décadas (V. Ramos, 2013, p.548). Ainda assim, o aprimorar

das técnicas de investigacio criminal como as que constam da Lei n.© 144/99, de 31

1 Vulgo, processos-crime.

92 A titulo de exemplo, imagine-se que a Policia Judicidria portuguesa, obtém, mediante diligén-
cias de investigacdo, a informagio de que um suspeito altamente perigoso, identificado num
processo-crime que corre termos no DCIAP (Departamento Central de Investigagio e Agdo
Penal), se encontra em Amesterdio. E delineada uma estratégia que assenta na emissio de um
mandado de detencio europeu (previsto na Lei n.° 65/2003, de 23 de agosto; artigo 78-B da
Lei n.c 144/99, de 31 de agosto), visando que, aquando da posse do documento legal, se efe-
tive a deten¢do do suspeito por parte das autoridades dos Paises Baixos (para posterior entrega
as autoridades portuguesas). Ora, aquando desta comunicagao ao tribunal, assumindo que o
individuo estd a ser controlado pelas autoridades do pais em questao (por solicitagio da policia
portuguesa através dos canais de comunicagio), até a emissio do mandado, o visado poderd
deslocar-se para outro local, tornando-se alheio ao conhecimento das autoridades, pelo que ¢
necessdrio um controlo constante, que nem sempre ¢ possivel.
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de agosto?? leva tempo, emergindo no decorrer dessa evolugio as burocracrias legais,
entrando ainda na equagio o grau de risco e volatilidade a si associada, como sucede nas
entregas controladas?® previstas nas investigaces transfronteirigas.

Sem grande surpresa, relativamente aos poderes administrativo-politicos
interestaduais, surgem limitacdes na atuagio policial transnacional, sempre
dependente de autorizagoes e de articulagdo interinstitucional. Por exemplo,
operacionalmente, no decorrer de um seguimento policial, a entrada em territério
estrangeiro vizinho, caso ocorra, impera, de forma impreterivel, que tal ato seja
prontamente comunicado as autoridades locais, o que, nio sucedendo, poderd
revestir a pratica de um crime?.

Em termos de legalidade, sustém-se que é esta que norteia a atuacio das
autoridades, que se regem por critérios objetivos, nunca contrdrios as fontes de
direito, enquanto que os grupos organizados nio sio condicionados por regras,
operam livremente, sem balizas de atuacio. Vale portanto, a legalidade da prova
(art.2 125 do CPP%), que assumird um papel central aquando da efetivagio da
fase de julgamento, péstuma ao inquérito, no seio do processo penal?’. Assim
sendo, a criminalidade nio conhece limites, alids ¢ essa mesma caracteristica que
induz o desrespeito pela lei. Serve isto para clarificar que a auséncia de padroes
comportamentais, éticos, morais e de respeito pelos bens juridicos alheios,
enseja uma realidade dominante, em que os grupos criminosos se encontram,
normalmente, sempre um passo a frente das autoridades, fenémeno que se adensa

quando se trata de criminalidade internacional?®/transfronteiriga®”.

93 Lei da Cooperagio Judicidria Internacional em Matéria Penal.
94 Previstas do artigo 160-A da referida lei.

95 A autoridade ¢ limitada ao territério nacional, sublinhando que, durante a execugio do trabalho
policial, os OPC transportam o seu material que inclui a arma de servigo, cuja autorizagio de
porte se cinge também ao uso exclusivo no seu pais de origem.

96 Cédigo de Processo Penal.

97 O processo penal ¢ estruturado por um caricter tri-fisico, composto, em primeira linha pela
fase de inquérito, pela sequente (e facultativa), fase de instrugao, e, mediante a existéncia de
acusagio por parte do MD, pelo julgamento.

98 No “palco mundo”.

99 No caso europeu.
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Conforme semi enunciado supra, ainda adstrito 4 constante revolucio
teconoldgica, ora célere, ora paulatina, existe uma emergéncia continua de novas
aplicacoes de comunicagio encriptadas. Grande parte delas, gratuitas, outras tém de
ser adquiridas comercialmente, mas em termos de investigagio, independentemente
da sua natureza, dificultam a atuagdo policial, tanto pela sua heterogeneidade de
funcionalidades, como pelas suas caracteristicas intrinsecas. Aquelas mais comuns
serdo, por exemplo, o “whatsapp” e o “telegram”, ferramentas de troca de mensagens
instantineas deveras préticas e “userfriendly”. Para além de serem encriptadas ponto
a ponto, a sua natureza permite a consagragdo a distincia de ilicitos penais como
“burlas” e “extorsdo”, como tem vindo a suceder vincadamente com os modus operandi
“ol4 pai, ol mie” e “engorda do porco”. A primeira prética artificiosa prende-se
com o facto de alguém, com recurso ao “whatsapp”, contactar um individuo que
sabe ter filhos (apés consumar algumas agdes de engenharia social!%) e, fazendo-
se passar por um deles, solicita que a vitima transfira dinheiro urgentemente para
uma conta bancdria ou por “mbway’. Quando se apercebe, o lesado j4 foi alvo de
expropriagio patrimonial. Por sua vez, o segundo engodo consuma-se também 2
distAncia através da referida aplicagdo, onde um desconhecido revela querer contratar
o seu alvo para uma prdtica laboral estritamente digital, que consiste em colocar
“likes” em videos designados no youtube e noutras plataformas. A vitima concorda,
e no decorrer das agoes vai efetivamente recebendo algum dinheiro, o que a leva a
crer na legitimidade do suposto negécio. Porventura, a determinado momento, é
proposto ao futuro lesado que, para receber quantias mais avultadas, terd de pagar
uma contrapartida, também j4 substancial de alegadas taxas, para sequentemente
desbloquear legalmente o montante designado a que supostamente tem direito.
Aquando do pagamento da “taxa” ao criminoso, cessam as comunicagées'?!, tendo
a vitima sido lesada patrimonialmente.

Outras aplicagoes mais sofisticadas, como por exemplo o “signal’, j& tém

sistemas em que as mensagens e conteido sdo apagados automaticamente, reunindo

100 Recolha de informagio pontual em OSINT (Open Source Intelligence) — redes sociais e afins.

101 Em alguns casos, permanecem sempre na expectativa, por parte do criminoso, em conseguir
mais proventos.
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nas suas funcionalidades uma série de opgoes enderecadas ao anonimato e para
destruir dados, permitindo encobrir informagées do utilizador. Nesta légica, o caso
recente mais paradigmadtico da algada da investigagio criminal transnacional fixa-se
na infiltragio dos corpos de policia britanicos!02, dos Paises Baixos e de Frangal93
na rede da aplicacio “Encrochar' %%, que culminou no desmantelamento de vérios
grupos organizados e na detengio de inimeros criminosos pelo mundo foral%.

As tipologias de ilicitos que podem ser consumadas a distincia, como as recém
relatadas, dificultam severamente o efetivar de detencoes, pela localizacao geografica
dos perpetradores e pela extensio e dimensdo das préprias redes que se podem
disseminar por vdrios paises, operando concertadamente  distincia, fazendo uso de
tecnologias e meios de comunicacio modernos.

Ademais, surgem ainda as limitagoes na prépria cooperagio internacional, isto é,
apesar de existirem ferramentas e canais apropriados, o didlogo com determinados
paises nio funciona, seja pela auséncia de resposta, seja pela remessa de informagoes
fora de tempo. No seio do continente europeu, assim como nas interlocug¢des policiais
com entidades como a DEA1%¢ ou o FBI'7 dos EUA%8, a troca de informacoes
¢ célere e robusta, o que nao sucede por exemplo, com paises que nio tenham
culturas institucionais e policiais desenvolvidas'? e que nio estejam habituados 4
complexificacio da investigacio de fenémenos que se estendem além fronteiras.

H4 ainda problemdticas que se radicam no facto das associagoes e grupos
criminosos de indole internacional, por norma, deterem muito capital e recursos,
reerguendo-se e reestruturando-se com facilidade, aquando de impactos que possam

sofrer na sua organica por acio das entidades policiais.

102 National Crime Agency.
103 Formacgio de uma “JIT”.

104 Conhecido como a “rede dos criminosos”, era um servigo de comunicagdes pago e anénimo com
uma série de caracteristicas que visavam barrar uma eventual agio da autoridades e salvaguardar
o teor das intera¢des dos seus utilizadores por via digital.

105 Com impacto e resultados em Portugal.
106 Drug Enforcement Administration.

107 Federal Bureau of Investigation.

108 Estados Unidos da América.

109 Como ocorre nalguns paises de Africa.
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Faseadamente, atenta-se ainda que as operagées policiais na sua maiorial10

se
estruturam em fases, num primeiro momento, focam-se na investigagao e recolha
de informagio, em segunda instincia, no planeamento operacional, e por tltimo,
tempestivamente, na execu¢do da atuacio tdtico-operacional propriamente dita.
Subscreve-se a importincia deste caminho em face de uma eventual falha ao longo
do trajeto, dado que a mesma pode condicionar o sucesso da investigagdo, o que
se afigura mais taxativo nas intervengées internacionais pelos nimero de meios e

instituigoes envolvidas, nas quais a atuagio policial é influenciada negativamente

pelos elementos aqui enunciados.~

Solugdes? (algumas hipéteses)

Entretendo a possibilidade de colmatar algumas das limitagées avancadas
ao longo do texto, afigura-se como uma reflexao positiva tecer consideracoes
acerca de alguns pontos que poderiam agilizar os mecanismos de cooperagio
internacional.

Primacialmente, deve-se pugnar pelo aligeiramento da burocracia emanante
das fontes legislativas, visando facilitar a atuagio operacional dos corpos policiais.
Aquando da sua instituicio em moldes modernos, colocada em pritica pelo
tratado de Maastricht (1992)!11, a cooperagio policial surgia numa forma muito
embriondria, rica no papel, mas pautada por barreiras concretas na dtica dos
cendrios reais. Realidade esta que tem vindo a ser corrigida, como sucede com os
mandados de deten¢do europeus, mas ainda existem limitacoes que impedem que

se possam vir a delinear ambientes férteis que permitam as demais policias operar

110 Ag ocorréncias pontuais que ensejam a necessidade de intervencao imediata e tempestiva,
subtraem-se a este itinerdrio de atuacdo, contudo, existe um semi-planeamento, sucinto e
orientado para a interven¢do iminente.

1T Através do seu 3° pilar — cooperagio policial e judicidria em matéria penal. Com enfoque na
repressao do trifico de estupefacientes e de armas, do terrorismo, do tréfico de seres humanos,
da corrupgio e do crime organizado. De relevar que o espago de livre circulagio de pessoas e
integracdo noutros campos, se tinha comecado a desenhar jd em 1957 com o tratado de Roma
e vindo a consolidar-se com o “grupo de Trevi” de 1976.
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fluidamente como um corpo orginico com assento europeu, com a necessiria
separagio funcionall12,

Como complemento basilar, deve-se incrementar a qualidade do funcionamento
dos canais de cooperagio internacional, os quais, & data corrente, jd sio prticos,
interligados por pedidos pontuais de informagio que se encontram centralizados
em gabinetes especificos (GNI, UNE), contudo, o seu desenvolvimento deve ser
continuo, equacionando-se sempre o desenvolvimento de aplicagoes informdticas
que visem o agilizar de transferéncia de dados e informagio, a alocagio de mais
recursos humanos para otimizacio de resposta, entre outras possibilidades.

Cultivar interacoes, agdes de formacio, assinar protocolos e estabelecer
relagoes de confianga com corpos de policia de paises com os quais as relagdes sio
fracas ou inexistentes. Esta perspetiva de prestatividade fomenta um clima util
para a cooperagdo futura aquando da iminéncia de serem formalizados pedidos
de informacio, dado que facilita a obtencdo de respostas uteis e céleres e trilha
o caminho para a disponibilizagio de meios para a realizacio de operacoes em
territério estrangeiro.

Sem surpresas, a efetividade das instituigoes policiais traduz-se na quantidade,
qualidade e especializagio dos seus recursos. Esta premissa deve configurar o quadro
matricial na ética do planeamento, quando se fala na ulterior atividade policial
propriamente dita. Claramente, existem sempre limitagées or¢amentais, politicas
e de outras ordens, mas ¢ importante reter que, enquanto os recursos humanos
policiais levam anos a ser formados, especializados, dotados de capacidades
necessdrias para a sua atuagio, na outra face da moeda os grupos criminosos nio
obedecem a timings, operam em funcao do proveito préprio. As limitagdes materiais
incorrem na mesma légica de supressao de atividade, pois o uso de ferramentas
fisicas para a desempenho da funcio policial (tdticas, funcionais) estd legalmente
definido, podendo ser condicionado desde a origem, enquanto que os transgressores

podem munir-se de qualquer tipo de equipamentos!13.

112 Perspetiva pelos argumentos que prevéem a centralizagio de poder excessiva, numa policia
transnacional de cariz europeu.

113 Exemplos: materiais informdticos; armas de fogo; viaturas.
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Afigura-se assim intransigivel dotar as institui¢ées e autoridades de mais
recursos para fazer frente aos grupos organizados que se melhoram constantemente,

desprovidos de regras, e muitas vezes, de valores éticos e morais.

Consideracées finais

Este pequeno escrito almejou dissecar algumas das limitagoes associadas a
cooperagio policial internacional, mormente a nivel das suas refragdes no seio de
investigacoes que prevéem o controlo de grupos criminosos com mobilidade elevada.

Constatou-se prontamente que esses agrupamentos exploram as lacunas
deixadas pelos mecanismos juridicos, sociais e priticos que acompanham a
evolugio dos préprios sistemas onde se inserem, aduzindo-se que a sua efetivagio
se proporcionou devido ao fenémeno da globalizagio. Um afloramento desta
realidade fixa-se na criacio de uma multiterritorialidade orgénica, crescente e cada
vez mais consolidada, de largo espectro, que engloba os demais atores societdrios,
detentores de territorialidades cada vez mais extensas. Esta transposicio territorial e
fronteirica facilitada tornou-se a regra da mobilidade, cujo fundamento se traduziu
numa compressio do espaco-tempo.

Pragmaticamente, o desenvolvimento e aprimoramento de mecanismos de coopera-
¢do policial internacional tem integrado as agendas politicas internas e supra-nacionais,
coligindo em abstracto vantagens que resvalam em atuagoes policiais positivas, que per-
mitem controlar e desmantelar alguns grupos criminosos que operam internacional-
mente. Nio obstante, registam-se limitagoes, tanto na dptica do planeamento como
na transposi¢ao das previsoes normativas para a atividade operacional no terreno, uma
vez que a atuagio policial tem de ser tempestiva e cirtrgica, nio se dando ao luxo de
ser extemporanea 2 atividade criminal, sob pena de dissipagio de elementos de prova.

Em termos de solugoes, prima-se entdo pelo aprimoramento dos mecanismos
legais, pela disponibilizagio de recursos (materiais ¢ humanos) as institui¢oes
policiais de investigagio criminal e pela abolicio controlada de entraves de teor
tedrico-juridico que permitam a operacionalizagio da agio dos corpos de policia,

preservando as previsoes legais de salvaguarda de direitos.
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Talvez a palavra turbuléncia se adeque a caraterizagio de um ciclo de crises
que a Unido Europeia, em particular, e a Europa, em geral, tém experienciado,
desde a desajustada expetativa de paz eterna e de “Fim da Histéria”, que
se anunciou apds a queda do Muro de Berlim, em 1989 e a consequente
desintegragio da ex- URSS.

O inicio da guerra em solo ucraniano, apés invasio russa no més de fevereiro
de 2022, é um desses momentos criticos numa longa sequéncia de ocorréncias e
tendéncias que, por exemplo, nos expds a fragilidade energética do continente
europeu e o necessdrio reequacionamento estratégico deste setor. Como nos
refere Nathana Garcez, a diversificagao das fontes e das origens geogrificas da
energia que se produz e chega & Europa, sio condi¢ées fundamentais para a
sustentagdo do modelo de desenvolvimento e a manutenc¢io da qualidade de
vida das populagées.

Esta nova cartografia da seguranca energética da Europa, deve ser repensada
num contexto global, como refere Nélio Guerreiro, mais fluido e dificil de
regular. As novas tecnologias, a emergéncia do ciberespaco, as interdependéncias,
as mobilidades aceleradas e a criagao de regioes de circulagao, como o territério
Schengen, estio entre os fatores que levaram ao protagonismo de sujeitos
multiterritoriais e transnacionais. A sua plasticidade e organizagao em rede, o
seu envolvimento nos ecossistemas da informalidade e do crime, inflaciona o
grau de incertezas e coloca novos desafios sociais, econdmicos, espaciais e, por

tudo isso, politicos.
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Discutindo as tensdes que pressionam o Sistema Internacional e as crises
sistémicas que tém afetado a Europa e o mundo, sobretudo apés 2008, Gustavo
Glodes Blum segue na mesma linha de questionamento das novas arquiteturas
de uma globaliza¢io que pode gerar sentimentos de inseguranga e traduzir-se,
quer numa deriva securitdria exponencial, quer numa nova reorganizagio regional
do mundo, porventura assente numa geometria varidvel também esta incerta.

Porque este Sistema Internacional resulta do equilibrio instdvel entre o fixo
e 0 mével, é importante acompanhar as mobilidades espaciais que tém mantido
as correntes de contacto entre as diferentes regides do mundo, em particular os
fluxos de mercadorias, capital financeiro, informagio e populagoes.

Sobre este dltimo, Natacha Rodrigues problematiza a Unido Europeia
enquanto espago de acolhimento e hospitalidade. Ainda que esta organizacio
internacional tenha alcancado um nivel impar de cooperagio e partilha de
interesses entre os Estados membros, neste dominio das migragées vulnerdrios
persistem as desconfiangas e as disputas concorrenciais, facto que fragiliza
o denominado Sistema Europeu Comum de Asilo. Por isso, como aqui se
demonstra, uma das estratégias seguidas tem sido a externalizagio da vigilincia
e protecao das fronteiras deste territério institucional.

Nesta sequéncia, Sara Carrasco Granger coloca a debate no plano dos direitos,
em particular do direito & mobilidade. Para esta autora, o espago geografico
rugoso e os efeitos de atrito que se colocam as mobilidades nao autorizadas,
interfere com outras garantias fundamentais, como o direito 4 vida. Por isso,
Carrasco Granger inicia o seu capitulo citando o nimero de desaparecidos no
Mediterraneo, simbolo de um quadro juridico internacional incapaz de responder
aos desafios humanitdrios que se colocam 4 Europa e nao sé.

A partir do exemplo dos imigrantes, Pedro Camilo de Figueirédo Neto
¢ autor de um capitulo que nos sugere o conceito de “extremdfilo social”,
no qual identifica os grupos e os individuos sobreviventes em contextos de
vulnerabilidade extrema, persistente e cumulativa. Para Neto, essa fragilidade,
mas também a capacidade de resisténcia desses “extreméfilos”, depende do
efeito conjugado de fatores fisicos, mentais, emocionais e sociais. Seguindo a
légica que atravessa esta obra, Neto posiciona-se na fronteira instdvel entre o

sujeito e as suas circunstancias.
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No seguimento do conceito de “extreméfilo” apresentado por Pedro Neto, o
capitulo de Amanda Evelyn Cavalcanti de Lima faz-nos viajar para as periferias
(sub) urbanas de algumas cidades francesas. Nestes espacos excéntricos,
vulnerdveis e, nalguns casos, estruturalmente violentos, a autora faz uma
andlise, sobretudo socioldgica, de alguns episédios de protesto juvenil. Com este
trabalho, fica-nos a ideia de um Estado incapaz de estar em todos os lugares e
que ali apenas chega na sua versdo mais disciplinar e punitiva.

Por fim, Pedro Allemand Mancebo Silva leva-nos ao Artico e problematiza
o presente ¢ o futuro de uma populagio minoritdria- os Sdmi - , perante a
dinidmica das alteragoes climdticas, do extrativismo e explora¢io de recursos e
de afirmacio dos diferentes Estados da regiao.

A integracio das minorias nos sistemas estatais reguladores ¢ um dos temas
fundamentais para aferir um dos focos desta obra- a coesio interna da Europa.
Neste caso, nio se trata da geografia de imigrantes recém-chegados, como
foi amplamente debatido nalguns dos textos aqui publicados, mas de grupos
populacionais que antecederam a criagio dos préprios Estados desta regiao.

Finalizada esta viagem por oito capitulos, aqui se d4 a conhecer um conjunto
articulado e oportuno de temas que abrem caminhos amplos de investigacio
futura. Lidos e interpretados na sua sequéncia e a partir de diferentes referenciais
de observacio, estes autores tomaram o pulso de uma Europa e de um mundo
em aberto, que devemos acompanhar, sempre com um olhar critico e um

posicionamento que nos permita atravessar tempos e escalas de andlise.
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Terramoto de Lisboa de 1755. O que aprendemos 260 anos depois?
Sociologia do Risco;

Geografia, paisagem e riscos;

Geografia, cultura e riscos;

Alcafache. 30 anos depois;

Riscos e crises. Da teoria a plena manifestagio;

Catdstrofes naturais. Uma abordagem global;

Catdstrofes antrdpicas. Uma aproximagdo integral;

Catdstrofes mistas. Uma perspetiva ambiental;

Contribuicoes da da Geografia para o Ensino dos Riscos.
Contributos da Sociedade para a Reducdo do Risco de Populagées Vulnerdveis;
Contributos da Formagdo para a Redugdo do Risco;

Confiangas e medos na Europa contemporinea: redes, asilo e minorias

Tomos em preparagio:

14

15
16
17
18

Migragées, Multiculturalidade ¢ Vulnerabilidade Social. Visées
Interdisciplinares da Europa e do Mundo;

Os Riscos e a Energia;

Contributos da Ciéncia para a Redugdo do Risco;

Riscos antrépicos e geopolitica;

Populagoes, Migracies e Vulnerabilidades.
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